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Communicatie kanalen in overvloed?

https://xkcd.com/1810/

https://www.explainxkcd.com/wiki/index.php/1810:_Chat_Systems

https://xkcd.com/1810/
https://www.explainxkcd.com/wiki/index.php/1810:_Chat_Systems
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● persoonlijke communicatie, groepsdiscussie of geheel publiek?
● Sortering per onderwerp zoals een BBS of een tijdslijn?
● Opslag en archivering (“Searchable Log of All Conversation and Knowledge”)
● Geldigheid van gegevens (stackoverflow vs. Wiki)
● Uniciteit van gebruikers: gekkehenkie123 op IRC kan elke dag 

iemand anders zijn, maar gekkehenkie123@hotmail.com is 
waarschijnlijk jarenlang dezelfde persoon.

● Authenticiteit: is elonmusk@praνda.ru wel de echte?
● En is je communicatie versleuteld? IDN h

omogra
ph atta

ck!!

Waarom is er zoveel diversiteit? (1/2)
Verschil in functionaliteit… voor de gebruikers
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● De dienstverlening wordt betaald met (het 
weggeven van je) privacy, de grootste worden is 
noodzakelijk vanwege het netwerkeffect.

● Of met manipulatie voor derden...
● Bedrijven kopiëren liever elkaars features dan een 

gezamenlijk open protocol ondersteunen.
● De fysieke locatie van de centrale

server doet er toe: Signal →

Waarom is er zoveel diversiteit? (2/2)
Verschil in belangen… van de eigenaren of buitenstaanders
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● Raadplegen van tribal-information: kennis die je als groep (nog) niet gedocumenteerd 
hebt.

● Opinievorming over allerlei zaken
– Vrijblijvender dan e-mail, jij hoeft niet te reageren, er is vaak wel iemand die dat wel graag doet.

● Gezelligheid, naborrelen over de presentaties

● Dat kan met IRC ook, maar:
– Het is te dunbevolkt, dus je krijgt geen reactie binnen enkele seconden of minuten en vertrekt 

weer.
– Dat houdt default geen historie bij, Matrix wel: reacties een halve dag later zijn voor mij ook 

prima.
– Veel anonieme plaaggeesten, minder serieuze gebruikers met te veel tijd, dus de netiquette 

hangt van de beheerder af (meestal afwezig).

Waarom communiceer je?
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Het doel… bruggen bouwen
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e-mail whatsApp Telegram Signal Matrix

Open de-jure protocol (met werkende referentie 
implementatie!)

Ja Nee X X Ja

Federatie van servers Ja Nee X - Ja
Encryptie tijdens transmissie Soms Ja X X Ja
Encryptie tijdens opslag (E2E) Nee Ja ??? X Ja
Kan werken zonder telefoonnummer Ja Nee Nee - Ja

Meerdere synchrone sessies op meerdere apparaten Nee Nee Ja Ja

Mijn eisen (in 2017)

https://linuxnijmegen.nl/images/pdf/MatrixIntroduction.pdf
https://linuxnijmegen.nl/images/pdf/MatrixIntroduction.pdf
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Alle code op github
● Github is een commercieel bedrijf
● Broncode hergebruikt als AI input?
● Code opnieuw verpakt gecompileerd met advertenties

net als bij sourceforge.net?
● Ook gebruikt om gesloten binaries te verspreiden (‘het staat op github’ 

is geen synoniem voor ‘het is een open source licentie’)
● Je betaald niets (..) dus ben jij het product? (grote klanten betalen, 

kleine liften mee, als advertentie/lokmiddel)
● Kortom: Als klant heb je weinig invloed op de richting
● Als EU burger denk ik: weer een stapje in de digitale kolonisatie...
● Kan anders: codeberg.org (ben ik zelf lid van geworden, later meer)

https://codeberg.org/
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Home  
servers
Application  
servers
Identity  
servers
Clients

Legend :

IRC Jitsi -  
videoconference

etc.

Alice

Bob

Charlie

matrix4me.nl

mozilla.org

Dave Eve

Misschien een eigen
linuxnijmegen.nl

home server?

Wat is het Matrix 
ecosystem?
● Een de-jure protocol

● Server to client
● Server to server

● Diverse server implementaties
● Synapse (python, production)
● Dendrite (C, beta)
● Conduit (Rust, alpha)

● Een heleboel clients (zowel voor 
Android, iPhone als gewoon 
Web-gebaseerd):
● Element
● FluffyChat

● Bruggen naar andere systemen:
● IRC
● Jitsi
● Whatsapp?
● Gitter?

Faythe

Grace

Heidi

Ivan

https://en.wikipedia.org/wiki/Matrix_(protocol)
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Features
Gemeenschappen met 
meerdere kanalen zoals 
bijvoorbeeld codeberg.org

Diverse kanalen van open 
source projecten zoals 
bijvoorbeeld diesel.

Met ‘draadjes’...

https://codeberg.org/
https://matrix.to/#/%23diesel:matrix.org
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Hoe werkt Matrix?

● Het Matrix protocol maakt gebruik van een 
JSON REST API.
Het lijkt daarmee op XMMP, maar wel beveiligd en uniform gespecificeerd.

● Alles over https, poort 443 mogelijk.
Daarmee is het moeilijk dit protocol als geheel te blokkeren, het 
lijkt op gewone websurfverkeer.

● Specifieke hosts zijn wel te blokkeren.
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● De specificatie staat online:
– Client – Server API: tussen jou en de je thuisserver
– Server – Server API: tussen thuisservers onderling
– Application Service API: voor uitbreidingen op je thuisserver
– Identity Service API: ontdekken van nieuwe gebruikers via hun e-

mail, telefoonnummer etc. (3rd party, optioneel i.v.m. privacy!)
– Push Gateway API: bijvoorbeeld van Apple Push Notification 

Service (APNS) en Google Cloud Messaging (GCM)

● Nog in ontwikkeling dus verschillende versies van kamers
– Check je server met https://federationtester.matrix.org

HTTP Request → JSON Response

https://spec.matrix.org/latest/
https://en.wikipedia.org/wiki/Apple_Push_Notification_service
https://en.wikipedia.org/wiki/Google_Cloud_Messaging
https://federationtester.matrix.org/
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HTTP Request → JSON Response

De body van het request bevat meer gegevens:

De heading geeft soort verzoek aan: En de reactie heeft diverse
verschijningsvormen, voor o.a. foutafhandeling:
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Debug
● Achter reverse proxy via NGINX

Encrypted dataverkeer van port 443 wijst naar localhost:8008

● Is je server zichtbaar voor anderen via DNS?
Commandline tool om te testen: dig

● Simple UFW op de server
port 22    (ssh, maar NIET geforward achter de modem)
port 80    http, voor re-direction naar secure versie  https op 443
port 443  open voor zowel IPv4 en IPv6

● Firewall in modem router doorgifte
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Videochat: coturn
● Alleen p2p, anders jitsi
● Re-start bug?
● Controleer: systemctl status coturn
● Test: https://test.voip.librepush.net/
● Via interne netwerk:
● turnutils_natdiscovery -m 192.168.178.xxx 
● Of via het gasten WIFI, en dus extern netwerk (Handige feature 

van de default FritzBox die ik bij Freedom Internet huur :-)
● turnutils_natdiscovery -m  45.142.19.32

https://test.voip.librepush.net/
https://nl.avm.de/vraagbaak/praktische-wifi-functies/de-fritz-hotspot-voor-je-gasten/
https://freedom.nl/diensten/freedom-modems
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● 2017: Foto links en rechts boven: 
eerste tower server, gestript van 
videokaart en andere ongebruikte 
kaarten, met UPS.

● Nu, speciale Tuxedo low power 
desktop in boekenkast die mijn 
woonkamer verwarmt
(“Warmte Rekenkracht Koppeling”)

● Toekomst: gewone laptop zonder UPS?

● Eerder Ubuntu, nu Mint 21 Mate (geen 
snap, minder eye-candy)

Migratie, oude en nieuwe server

https://www.tuxedocomputers.com/
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● Alles gedupliceerd op 3 plekken, met 2 verschillende soorten media, 
tenminste 1 keer getest (de “oude” back up regel).
– PostgreSQL data: 5.6 Gigabyte
– Losse bestanden: 20 Gigabyte
– Back-up: per dag en per week tot 3 weken historie, dus 10 maal zoveel! (*)

● Upload beperking voorkomt te grote foto’s, bestanden, etc:
– configuratie in homeserver.yaml:
max_upload_size: "32M"

● Huidige gebruikers (< 40):
– Familieleden
– Vrienden
– Bestuurders van stichting Huis Van Weezenhof

● Opgericht 21 januari 2019, open sinds 18 mei 2019
● Medebestuurder buurthuis (techniek, financiën)
● Omzet in 2022 ongeveer € 15.000,=

Hoeveelheid data?

https://www.backupvergelijker.nl/3-2-1-backup-regel/
https://huisvanweezenhof.nl/
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Beheersgereedschap

● Synapse Admin UI
– Grafische interface om gebruikers toevoegen, blokkeren, 

deleten.
– https://github.com/Awesome-Technologies/synapse-admin

● Matrix Viewer
– Meekijken zonder dollen!
– https://github.com/matrix-org/matrix-viewer

Trollen!!!€#&%&
$

https://github.com/Awesome-Technologies/synapse-admin
https://github.com/matrix-org/matrix-viewer
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Beheersgereedschap: Synapse Admin

● Alleen werkzaam binnen mijn FritzBox netwerk als: https://synapse-admin.fritz.box

● Op mijn client PC de hosts file aangepast:

192.168.178.xxx → synapse-admin.fritz.box

● Werkte bijna, op dit na:

“Reason: CORS header 'Access-Control-Allow-Origin' missing”

● Oplossing, informeer NGINX met:

add_header Access-Control-Allow-Origin https://synapse-admin.fritz.box;

https://synapse-admin.fritz.box/
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Beheersgereedschap: 
Matrix Viewer

● Zie een (gepauzeerd) voorbeeld op:
https://view.matrix.org/

● Een doorzoekbaar archief van publieke
kanalen heeft veel mensen opgeschrikt:

“We acknowledge that this project came as unexpected for some people, and that its name 
and UX had startled them.”, zie https://archive.matrix.org/ en ook: #matrix-viewer:matrix.org

● Inactieve ontwikkeling, want werd geïndexeerd door zoekmachines...

● Je wilt je publieke geklets van jaren terug toch liever niet teruglezen (kroeg!).

● Een meer privacy bewuster read-only venster op een publiek matrixkanaal is er (nog) niet. 
Geen prioriteit voor de Matrix organisatie. Weinig downloads en bezoekers.

https://view.matrix.org/
https://archive.matrix.org/
https://matrix.to/#/%23matrix-viewer:matrix.org
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Waarom Matrix voor Linux Nijmegen?
● Vooraf, groepsgewijs presentatie-ideeën uitwisselen en bespreken.

– “Jij verteld iets over PostgreSQL? Hier een leuke link met tips!”
– “Heb je LibreOffice Base wel eens vergeleken met DBeaver?”
– “Wat zijn jullie ervaringen met de NIX-distributie?”

● Achteraf, de discussie voortzetten, ook een of meerdere dagen later.
– Handig, want de spreker was druk met veel andere vragenstellers
– Op de fiets naar huis schiet je een nog relevante vraag te binnen, dus stel ‘m via Matrix

● Provisorische Nederlandstalige ondersteuning geven en krijgen van de leden en andere bezoekers 
(24/7 maar geen garantie natuurlijk)
– Overstappen naar Linux is al moeilijk, een drempel minder als je uitleg in het Nederlands vragen.
– Je helpt geen onzichtbare vreemden, maar bekenden wel: als je later zelf ergens hulp nodig hebt…

● Oproepen iets gezamenlijks te organiseren m.b.t:
– Hardware Freedom Day (20 april),
– PostgreSQL Conference, Leuven (7 mei)
– T-DOSE (2 juni),
– Software Freedom Day (21 september)
– FOSDEM (Februari 2025)

● Deelnameherinnering en/of bevestiging bij workshops:

http://pgconf.be/
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Organisatievorm (1/2)
● Waarom?

– Waarborgen continuïteit en voorkomen conflicten door misverstanden.
– Mogelijkheid tot subsidies of aansluiting/bekendheid bij andere professionele 

organisaties (https://www.vfonds.nl/ https://www.kortecursusmanipulatie.nl/ 
bitsofFreedom.nl)

– Sponsoring door bijvoorbeeld lokale software bedrijven, zoals Nou&Off, 
ATComputing of hardware bedrijven:Laptop met Linux

– Voor het organiseren van bezoeken naar FOSDEM, T-DOSE
– Gemakkelijker voor abonnementen en aanschaffen T-shirts, banners etc.

● Stichting: wijst zelf opvolgers aan. Gemakkelijk en voordelig voor 
gelijkgestemden, maar of een tegengeluid opgepikt wordt hangt af van 
de persoonlijke karakters.
– Huis Van Weezenhof (ben ik zelf secretaris/penningmeester)
– Stichting voor Apple gebruikers Klokhuis
– Maar hoe regel je opvolging op vloeiende wijze?
– Wat als leden zich niet gehoord voelen?

https://www.vfonds.nl/
https://www.kortecursusmanipulatie.nl/
https://www.nouenoff.nl/
https://www.atcomputing.nl/
https://laptopmetlinux.nl/
https://huisvanweezenhof.nl/over-huis-van-weezenhof/
https://www.klokhuis.nl/klokhuis-voorstellen/
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Organisatievorm (2/2)
● Vereniging: democratisch bestuursvorm waarbij betalende leden de 

bestuurder(s) kiezen.
– Voorbeelden:

● Ligfiets vereniging jaarabonnement is € 21,50
● Alternatief voor de Vakbond boekjaar, automatische incasso € 30,=
● Nijmeegse Schaatsvereniging van € 49,= tot € 98,=
● Schaakverening Het Kasteel van €71 tot € 115,=

● Net als codeberg.org
– Met stemrecht € 24,= per jaar (zonder € 12,= ??)
– Voorkom polarisatie door RCV (of bij meerdere zetels PRCV):

● Wij (in Nederland) kiezen zo de 2e kamer voorzitter
● Zo kiest Frankrijk de president (maar als vertraagde 2e ronde)

https://ligfiets.net/
https://avv.nu/
https://www.nijmeegseschaatsvereniging.nl/
http://www.svhetkasteel.nl/
https://fairvote.org/our-reforms/ranked-choice-voting/
https://fairvote.org/proportional-ranked-choice-voting-vs-sequential-ranked-choice-voting/
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Voorbeelden van spelregels
● Leden krijgen tenmiste één Matrix adres bestaande uit je eigen roepnaam 

@voornaam.achternaam:onzevereniging.nl (en misschien ook één anonieme of 
carnavalsnaam zoals @malle.pietje:onzevereniging.nl voor de liefhebbers?)

● Je mag alleen lid worden als je inschrijft tijdens één van de presentatieavonden (met 
ID): anders ontstaat er geen sociale gemeenschap die samen ervaringen en ideeën 
deelt.

● Een vereniging kiest elk jaar zijn voorzitter via RCV. Dan krijg je de minst 
conflicterende persoon.

● De kandidaat-voorzitter geeft aan welke secretaris hij of zij er bij wil hebben (net als 
in John Lewis partnership). Dit voorkomt de frictie van twee kapiteins op het schip.

● Linux + technisch Engels = twee drempels, doe daarom alle presentaties en 
communicatie in het Nederlands om de overstap (van Mac/Windows) te verlagen.

● Suggesties?
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Voorbeeld begroting
● Kosten:

– Oprichting (éénmalig)
– Cloud server, bankrekening, DNS record, drukwerk (flyers, banner)

● Eerst € 30,=/jaar abonnementsgeld vragen
– Als het goed loopt kan het in latere jaren verlaagd worden
– Of meer service geboden worden
– Of meer activiteiten ondersteund worden,  wat de leden maar willen.
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Vragen?
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